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3) Identify the existing control and mitigating activities used to manage the risks.  
a) Review processes/procedures used to manage and/or mitigate the risks.  Identify who is 

accountable for the mitigating activity by documenting the position/person with the 
responsibility to carry out the procedure.  

b) Record what documentation of the mitigating activity exists or the evidence produced that 
shows that the procedure was performed (i.e., records, signatures, reports, deposit slips, 
reconciliations, agenda items, meeting notes, etc.)  

c) Include how supervisors and managers gain assurance that the mitigating procedures are 
effectively being performed.  Document the monitoring and supervisory procedures including 
the frequency and the position responsible for the monitoring process.  

d) For significant risks, document the reporting and communication to executive management 
that the mitigation procedures are in place and working as planned.     

 
4) Determine which risks are most significant to the unit by ranking the risks.  

a) Rank the risks considering both the potential impact/consequence and probability/likelihood of 
the event occurring.    

b) Use (1) Insignificant/Low, (2) Mild/Low‐Medium, (3) Moderate/Medium, (4) 
Significant/Medium High, and (5) Catastrophic/High to rank the probability and impact.  Based 
on this scoring a risk will fall within red, orange, yellow or green areas.    

c) Review the overall rankings – review that the significant risks are captured and that the 
prioritized risks appropriately reflect the unit’s operations/activities and current environment.    

 
5) Recommend subsequent action.  Recommendations are derived from consideration of the 

conclusions reached in the steps above, using previous knowledge and experience, professional 
judgment, and the overall risk ranking of the unit or activity.  Such actions may include establishing 
or modifying controls to effectively address the identified risks, reduce controls for areas that 
appear to be over‐controlled, or conducting an in‐depth internal control review to test the 
adequacy and effectiveness of the controls in place.  Unit management and ERM/Internal Control 
should agree on the subsequent actions necessary to promote an effective system of internal 
control.  
 

6) On a periodic basis (i.e., every two years) re‐assess and update the risk assessment. For questions 
or assistance in performing a risk assessment, contact Risk Management and Administrative 
Compliance at risk@binghamton.edu or 607‐777‐7475.   


